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Abstrakt
Bakalářská práce je zaměřena na využití softwarové ústředny v laboratorní výuce. První
část popisuje signalizační protokol SIP, jeho komponenty, adresace a zprávy. Ve druhé
části jsou vypracovány tři laboratorní úlohy. První laboratorní úloha je zaměřena na pro-
pojení softwarové ústředny 3CX a Cisco routeru pomocí SIP Trunku. Popisuje konfiguraci
softwarové ústředny, Cisco routeru a hardwarových IP telefonů. Druhá laboratorní úloha
ověřuje funkci transkódování dat v softwarové ústředně 3CX. Součástí je analýza hovo-
rového spojení účastníků pracujících s odlišným kodekem. Ve třetí laboratorní úloze jsou
vyzkoušeny jednotlivé funkce, které softwarová ústředna 3CX nabízí.
Summary
The main aim of this bachelor thesis is the use of a switchboard in laboratory exercises.
The first section describes the SIP signalling protocol, its components, addressing and
messages. In the second part there are designed three laboratory tasks. The first laboratory
task is focused on connecting 3CX switchboard and Cisco router using a SIP Trunk. This
describes the configuration of the switchboard, Cisco router and IP phones. The second
laboratory task verifies the function of data transcoding in a 3CX switchboard. That
includes an analysis of voice connection of participants working with a different codec.
The third laboratory task tests specific functions provided by the 3CX switchboard.
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1. Úvod
Softwarové telefonní ústředny se využívají v datových počítačových sítích. Hlavní
schopností těchto ústředen je spojovat telefonní hovory. Je možné je instalovat na počí-
tačích a serverech. Kapacita ústředen a plné využití jejich funkcí se odvíjí od výkonu
hostitelského zařízení. Zvýšení výkonu telefonní ústředny lze dosáhnout propojením více
zařízení např. serverů. Toto propojení se nazývá cluster. Ústředna se používá ke správě
hovorů (sestavení a ukončení hovoru, účtování a ujednání kodeků) [3]. Jedna z mála výhod
softwarové ústředny je snadné přihlášení nového IP telefonu (klienta). Mezi neznámější
používané ústředny patří 3CX, Asterisk, Cisco Unified Communications Manager (Call-
Manager), Avaya. Kromě softwarových telefonních ústředen jsou i ústředny hardwarové.
Hlasový přenos po datových sítích IP (Internet Protocol) se uskutečňuje pomocí protokolu
VoIP (Voice over Internet Protocol). VoIP zajišťuje přenos digitalizovaného hlasu přes jed-
notlivé prvky sítě. Hovory jsou přenášeny ve formě datových paketů od jednoho účastníka
k druhému. K přenosu může docházet na úrovni lokálních sítí LAN (Local Area Network),
které představují například podnikovou síť. Propojení účastníků telefonních hovorů může
být i na větší vzdálenosti přes síť WAN (Wide Area Network) prostřednictvím sítě In-
ternet. Výhodou této technologie je využití sítě IP, kterou uživatelé doposud používají
(tzn. snížení nákladů na výstavbu, správu a údržbu samostatného telefonního vedení).
Důsledkem toho je výrazná úspora finančních prostředku za placení dalšího poskytovatele
služeb. Tato úspora je patrná hlavně při komunikaci na větší vzdálenosti. Hovor může být
směrován i na tradiční telefonní síť (JTS) prostřednictvím hlasové brány.
Mezi hlasový přenos patří telefonování, přenos hlasových zpráv a telekonference. Kromě
hlasového přenosu je možné tímto protokolem přenášet i data. Protokoly, které tato tech-
nologie využívá pro signalizaci a řízení jsou SIP, H.323, SCCP (Skinny Client Control
Protocol), MGCP (Media Gateway Control Protocol).
Tato bakalářská práce popisuje využití softwarové ústředny v laboratorní výuce. První
část této práce popisuje signalizační protokol SIP. V další části jsou vypracovány tři la-
boratorní úlohy pro měření v laboratoři SC5.35. První laboratorní úloha je zaměřena na
propojení softwarové ústředny 3CX [6] se zařízením Cisco pomocí SIP Trunku. Ve druhé
laboratorní úloze je úkolem prověřit, zda softwarová ústředna 3CX obsahuje funkci tran-
skódování. Třetí laboratorní úloha je zaměřena na využití funkcí nabízených ústřednou
3CX v edici FREE.
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2. Signalizační protokol SIP
SIP (Session Initiation Protokol) je signalizační protokol zajišťující navázání, udržení
a ukončení telefonického spojení v sítích IP. Pro svou jednoduchost je tento protokol nej-
více využíván v sítích VoIP a je podporován většinou výrobců telefonních zařízení. Je tex-
tově orientovaný se strukturou podobající se značkovacímu jazyku HTML. Tím je možné
snadno řešit problémy, které můžou v případě komunikace nastat. Pro multimediální re-
laci je potřeba kromě protokolu SIP i jiných protokolů např. RTP (Real-time Transport
Protocol). Mezi multimediální relace patří hlasové, obrazové nebo textové zprávy. SIP
protokol byl vyvinut organizací IETF (Internet Engineering Task Force).
Signalizace probíhá na úrovni peer-to-peer (rovný s rovným). To znamená, že jsou
zasílány zprávy ve formě žádostí a odpovědí.
2.1. Komponenty v sítích SIP
Základním komponentem v architektuře SIP je :
• SIP User Agent
• SIP server
2.1.1. SIP User Agent
Koncové zařízení se označuje jako User Agent (UA). Patří sem klient, který je do sítě IP
připojen pomocí IP telefonu. Ten může být softwarový nebo hardwarový.
User Agent může vystupovat jako User Agent Client (UAC) nebo User Agent Server
(UAS). V případě relace volající funguje jako User Agent Client (UAC) a volaný jako
User Agent Server (UAS). Koncové zařízení plní funkci jak UAC tak i UAS, ale nikdy
současně.
User Agent Client (UAC):
• žádá o spojení UAS
• přijímá odpověď na tuto žádost
User Agent Server (UAS):
• přijímá žádost o spojení od UAC
• posílá odpověď na tuto žádost
Mezi koncové zařízení patří i brány. Brána může fungovat na rozhraní dvou IP sítí nebo
jedné IP sítě a například JTS. Tato brána může fungovat jako UAC ale i UAS. Pokud je
napojena na JTS, její funkcí je přizpůsobení na daný typ terminálu. To znamená překlad
mezi formáty vysílanou a přijímací stranou. Ukončuje a nastavuje hovory mezi dvěma
typově odlišnými terminály.
2.1.2. SIP servery
SIP servery jsou schopny zprostředkovat hovory mezi koncovými zařízeními.
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2.2. SIP ADRESY
Proxy server
Tento server přijímá žádosti od UAC a přeposílá je UAS nebo dalšímu proxy serveru.
Tyto servery plní funkci ověřování (authentication), opravňování (authorization), řízení
přístupu k síti a směrování.
Redirect server
Server na žádost volajícího UAC odpoví sdělením adresy volaného UAS. Volající naváže
spojení přes sdělenou adresu přímo s volaným klientem. Popřípadě tento server sdělí
adresu dalšího serveru, který následně přesměruje UAC na adresu volaného. Hlavním
úkolem je přesměrování na adresu koncového účastníka.
Registrar server
Přijímá žádosti od UAC k registraci. Klient se registruje v závislosti na jeho umístění.
Obvykle bývá registračním serverem Lokační server. Tyto servery jsou umístěny nejčastěji
blízko síťových serverů.
Lokační server
Je určen k překladu adres pomocí různých mechanismů. To se děje na základě seznamu
registrovaných klientů nebo pomocí převodních nástrojů. Tyto překlady adres slouží proxy
serverům.
2.2. SIP Adresy
Identifikovat uživatele v síti SIP lze pomocí SIP adresy. Je obdobou e-mailové adresy a
nazývá se URI (Uniform Resource Identifier). Adresa SIP může být ve tvaru:
sip://jmeno@domena:port. V místě jména může být uvedeno i telefonní číslo. Uživa-
tel se registruje pomocí registračního serveru. Tato adresa je logická adresa a dovoluje
přemisťování uživatele v síti bez nutnosti nové registrace. Při přemístění dojde pouze ke
změně IP adresy.Číslo portu, po kterém nejčastěji komunikace probíhá je u SIP 5060.
Adresa v SIP identifikuje volajícího UA a volaného UA. Pokud probíhá komunikace
přes server (Proxy, Redirect) používá se SIP adresa i těchto zařízení. Adresu SIP lze získat
výměnou dat mezi uživateli nebo z předešlé komunikace. V případě, že relace probíhá
přes síťový server (např. proxy), tento server si adresy uživatelů zjišťuje pomocí lokačního
serveru. Lokační server má uloženy adresy koncových bodů dané sítě. Registrační server
dynamicky přebírá informace o koncových uživatelích od lokačního serveru.
K převedení SIP adresy na IP adresu využívá UA tabulku místních hostitelů, DNS ser-
ver nebo síťový server (Proxy). Síťový server zjistí, jestli tyto informace nezná a případně
spolupracuje s lokačním serverem.
2.3. SIP Zprávy
Pro vzájemnou komunikaci klientů a serverů jsou odesílány SIP zprávy typu Request
(žádost) a Response (odpověď). Zprávu SIP tvoří hlavička a tělo zprávy, které je volitelné.
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2.4. PRŮBĚH KOMUNIKACE
• Rozeznáváme tyto druhy žádostí:
– INVITE Je žádost k navázání spojení, sjednání parametrů a k možné změně
stávajícího spojení. UAC zasílá tuto zprávu UAS.
– ACK Je konečná odpověď na žádost INVITE, kterou posílá UAC.
– OPTIONS Je zasílána na UAS pro informaci o jeho možnostech a schopnos-
tech.
– REGISTER Slouží k registraci klienta k serveru z jeho aktuální polohy.
– CANCEL Využívá se ke zrušení žádosti, která nebyla dosud vyřízena.
– BYE Pro ukončení probíhajícího spojení.
• Rozeznáváme tyto druhy odpovědí:
– 1xx – sděluje přijetí požadavku a jeho zpracovávání.Nejedná se o finální zprávy.
– 2xx – informuje o úspěšném zpracování žádosti (např. 200OK).
– 3xx – informace o přesměrování na jinou URI adresu.
– 4xx – chyba nastala na straně klienta,vyslaná žádost byla špatného formátu.
– 5xx – chyba nastala na serveru, poslaná žádost nemůže být zpracována.
– 6xx – zaslanou žádost nelze zpracovat na žádném serveru.
2.4. Průběh komunikace
Každé telefonní spojení mezi klientem a serverem začíná vysláním žádosti a končí finální
odpovědí. Spojení mezi klienty může být :
• přímé
• přes proxy server
• pomocí redirect serveru
2.4.1. Přímé spojení
Probíhá v případě, že UAC zná SIP adresu volaného UAS (koncového zařízení). Informace
o jeho adrese může mít UAS uloženy v mezipaměti. V tomto případě probíhá přímá
komunikace mezi UAC a UAS.
Volající UAC posílá volanému UAS zprávu (žádost) INVITE. Volaný odpoví volají-
címu dočasnou zprávou např. 180 Ringing. Následně odešle zprávu 200 OK pro souhlas
možné komunikace. Volající potvrdí zprávou ACK pro akceptování podmínek komunikace.
V tomto okamžiku jsou dohodnuta veškerá pravidla pro komunikaci a muže dojít k
přenosu multimediálních dat mezi volajícím a volaným. Tento přenos probíhá obousměrně
pomocí protokolu RTP (Real-time Transport protokol). Průběh této komunikace je zná-
zorněn na obrázku 2.1.
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2.4. PRŮBĚH KOMUNIKACE
Obrázek 2.1: Průběh komunikace
2.4.2. Pomocí proxy serveru
Proxy server řídí sestavování hovoru mezi UAC a UAS. Všechny žádosti a odpovědi pro-
chází přes tento server. Použití proxy serveru je výhodné v případě, kdy volaný nezná
přesné místo volajícího v IP síti. Nevýhodou je větší množství posílaných zpráv. V pří-
padě výpadku tohoto serveru není možná komunikace mezi koncovými uživateli.
Vzájemný přenos multimediálních dat probíhá pomocí protokolu RTP přímo mezi konco-
vými uživateli.
2.4.3. Pomocí redirect serveru
Server příjme zprávu IINVITE od UAC. Tuto zprávu server dále neposílá. Volající UAS od
kterého přijal server tuto zprávu, odešle informaci o umístění cílového klienta UAS. Pokud
tuto informaci nemá, spojí se s lokačním serverem, který obsahuje údaje o registrovaných
klientech UA. Údajem se rozumí SIP adresa a IP adresa klienta. Klient UAC musí znovu
odeslat zprávu INVITE volanému klientovi UAS. Volaný UAS odešle volajícímu UAC
potvrzovací zprávu (OK), že souhlasí s navrženými parametry komunikace. Volající to
potvrdí zprávou ACK.
Následuje samotný hovor mezi účastníky pomocí protokolu RTP.
Pokud se jeden z účastníků komunikace rozhodne hovor ukončit, odešle zprávu BYE.
Příjemce této zprávy potvrdí ukončení komunikace zprávou 200 OK. Tím je hovor mezi
účastníky ukončen.
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2.5. Protokol RTP
Protokol RTP (Real-time Transport Protocol) je protokol aplikační vrstvy. Slouží k pře-
nosu multimediálních dat v reálném čase, jako je zvuk a video. Data protokolu RTP jsou
přenášena přímo mezi koncovými zařízeními. Spolupracuje s protokolem UDP na trans-
portní vrstvě. Neručí pak za spolehlivý přenos dat a kvalitu služeb, ale může být využit
pro multiplexonání. Pro správné sestavení paketů procházejících datovou sítí je v hla-
vičce protokolu RTP pořadové číslo a časové razítko. Tyto informace slouží k správnému
seřazení paketů.
2.6. Protokol RTCP
Protokol RTCP (RTP Control Protocol) spolupracuje s protokolem RTP při přenosu dat
a zajišťuje pro něj řídící informace. Nepřenáší žádná multimediální data, ale pouze řídící
pakety k těmto relacím. Poskytuje informace o kvalitě služeb poskytnutých protokolem
RTP. Na kvalitu služeb reagují vyšší vrstvy, které upravují datový tok například změnou
kodeku. Jde o servisní protokol.
2.7. Klíčové parametry
Pro správnou funkci hlasových služeb v datové síti jsou důležité tyto parametry:
2.7.1. Zpoždění (Latence)
Úplné zpoždění, za které se data přenesou od odesílatele k příjemci. Pro telefonní hovor
by doba zpoždění neměla přesáhnout 150 ms. Větší zpoždění lze snížit volbou jiného typu
kodeku. Tím dojde k větší kompresi hlasu a zmenšení velikosti datového toku.
2.7.2. Proměnlivé zpoždění (Jitter)
Vzniká důsledkem kolísání zpoždění paketů během přenosu v síti. Kolísání zpoždění lze
odstranit použitím vyrovnávací paměti (buffer). Proměnlivé zpoždění by nemělo být větší
než 100 ms.
2.7.3. Ztráta paketů
Udává se v procentech a informuje o množství ztracených paketů během přenosu. Podle
hodnoty ztrátovosti paketů se přenáší data různých druhů. Lze ji omezit doplněním oprav-
ných kódů, nastavením priority hlasových paketů, případně opětovným posláním.
Hlasové služby vyžadují malou hodnotu zpoždění (Latence), minimální proměnlivé
zpoždění (Jitter) a minimální ztrátovost paketů. U JTS je zajištěna téměř stoprocentní
dostupnost a to proto, že kanál je rezervován jenom pro jedno spojení.
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2.8. Kodeky
Velikost šířky pásma u přenášených dat hovorového spojení je mimo jiné závislá i na
kompresi hlasu. Velikost komprese je dána typem zvoleného kodeku. Druhy kodeků:
• G.711 pro přenosovou rychlost 64 kb/s, jeho použítí je velmi rozšířené, nezvyšuje
objem přenášených dat.
– µ-law pro Severni Ameriku a Japonsko
– a-law pro Evropu a zbývající země
• G.726 pro přenosovou rychlost 40, 32, 24, 16 kb/s
• G.728 pro přenosovou rychlost 16 kb/s
• G.729 pro přenosovou rychlost 8 kb/s
• G.723 pro přenosovou rychlost 6,3 a 5,3 kb/s
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3. VoIP komunikace pomocí SIP
Trunku
3.1. Teoretický úvod
Laboratorní úloha je zaměřena na VoIP komunikaci mezi IP telefony pomocí SIP trunku.
SIP trunk spojuje softwarovou ústřednu 3CX s Cisco směrovačem. Schéma zapojení jed-
notlivých prvků laboratorní úlohy je na obrázku 3.1. Softwarová ústředna 3CX je in-
Obrázek 3.1: Zapojení laboratorní úlohy
stalována na virtuálním počítači (program Oracle Virtual Box) s operačním systémem
Windows XP. Správa ústředny je možná po přihlášení přes webové rozhraní. Na ústředně
jsou vytvořeny dva uživatelské účty pro dva IP telefony 1 a 2. Tyto telefony jsou hard-
warové od firmy SMC.
Cisco 2821 směrovač je použit k propojení 3CX ústředny a Cisco telefonu. Na směrovači
je instalován Cisco Call Manager Express, který slouží jako telefonní ústředna k propojení
IP telefonů. Na směrovači je dále nastaven dial peer pro směrování hovorů na SIP ústřednu.
Konfigurace směrovače je možná přes terminálový server. Ten je ke směrovači připojen
sériovou linkou RS232. Přihlášení na terminálový server je možné pomocí zabezpečeného
SSH protokolu.
K tomu lze využít bezplatný program např. Putty (http://www.putty.org/), který je ke
stažení na: http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html.
Komunikace mezi IP telefony 1 a 2 probíhá pouze přes SIP ústřednu 3CX. V případě
komunikace IP telefonu 1 nebo 2 s IP telefonem 3 bude spojení procházet přes 3CX
ústřednu, SIP trunk a Cisco směrovač.
Signalizační protokol SIP je použit mezi telefony 1, 2 a ústřednou, Cisco směrovačem
a ústřednou. Mezi Cisco směrovačem a Cisco telefonem je použit signalizační protokol
SCCP (Skinny Client Control Protocol), který je v Cisco sítích více používaný. Tento
protokol je typu klient-server.
3.1.1. Trunk
Literatura [5]uvádí: „Trunk je jediné fyzické nebo logické rozhraní obsahující několik fy-
zických rozhraní a je připojené k jedinému cílovému místuÿ. Používají se k propojení
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pobočkových ústředen (PBX), pobočkové ústředny a nadřazené ústředny, hlasových bran
nebo jednotných telekomunikačních sítí (JTS).
3.1.2. Dial peer
Provádí směrování hovorů na určité fyzické rozhraní. Na jedno rozhraní může směřovat
více dial peerů. Hovor, který přichází do směrovače se zpracovává samostatně do doby
než je určeno cílové místo. Následně je hovor přepojen do odchozího hlasového portu. Pro
možnou komunikaci mezi dvěma stranami (uživateli) v obou směrech je nutné nastavit na
směrovači 2 dial peery. Ty se uplatňují při navazování spojení. Pokud je spojení navázáno,
dial peer se už nevyužívá. V dial peeru se definuje např. IP adresa cíle nebo brány,
signalizační protokol, který bude použit při telefonním spojení. Dále je uvedeno telefonní
číslo, na které bude hovor směrován.
3.2. Zadání
1. Nainstalujte softwarovou ústřednu 3CX, vytvořte administrátorský účet.
2. Zaregistrujte dva uživatele pro SMC IP telefony 1 a 2.
3. Na ústředně 3CX proveďte konfiguraci SIP trunku.
4. Nastavte SMC telefony pro spojení s ústřednou.
5. Po přihlášení k směrovači Cisco 2821 nastavte jeho rozhraní, dial peer .
6. Na směrovači nastavte Cisco telefon.
7. Vyzkoušejte komunikaci mezi Cisco telefonem a SMC telefony.
3.2.1. Vybavení pracoviště
• Počítač, program Virtual Box
• program Putty
• PBX 3CX
• 2 x IP telefon SMCDSP 205
• Cisco 2821 CE E1–VoIP přístupový směrovač
• IP telefon Cisco 7975
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3.2.2. Pracovní postup
1. Instalace Softwarové ústředny
Na virtuálním počítači (Oracle Virtual Box) s OS Windows XP se nainstaluje
ústředna 3CX. Při instalaci se nastaví počet míst, které budou telefonní čísla uži-
vatelských telefonů používat. IP telefony v této úloze mají 3místná tel. čísla (101;
102; 203). Dále je při instalaci vytvořen administrátorský účet, který bude sloužit k
nastavení funkcí ústředny a k registraci uživatelů.
Přihlašovací údaje jsou:
Username: admin
Password: student
2. Registrace uživatelů v ústředně 3CX
Registrace jednotlivých uživatelů se provede po přihlášení k ústředně přes webové
rozhraní na adrese http://localhost:5481/login.php. a to v záložce
Add Extension.
Vytvoří se jeden účet s číslem „101ÿ pro SMC IP telefon 1 a druhý účet s číslem
„102ÿ pro SMC IP telefon 2.
3. Konfigurace SIP trunku v ústředně 3CX
Komunikace mezi telefony SMC a telefonem Cisco bude probíhat přes SIP trunk.
Cisco telefon má přiděleno číslo
”
203“. V ústředně 3CX je nutné nakonfigurovat,
aby volání na toto číslo bylo odesláno přes SIP trunk na Cisco směrovač a Cisco
telefon.
V záložce VOIP Providers se přidá poskytovatel. Jméno poskytovatele je libovolné.
V seznamu poskytovatelů se vybere Generic SIP trunk.
Hovory, které budou procházet přes SIP trunk jsou směrovány na rozhrání Cisco
směrovače. Rozhraní má přiřazenou IP adresu: 172.25.35.13. IP adresa je uvedena
v poli SIP server hostname or IP viz obrázek 3.2. Konfigurace rozhraní směrovače
je popsána v bodě 5.
Dále se provede nastavení pro směrování hovorů.
(a) V poli Calls to numbers starting with (Prefix) se nastaví dvojka, která bude
čísla začínající na 2 směřovat na SIP trunk.
(b) V poli Calls to Numbers with a lengh of se nastaví hodnota tři. Telefonní čísla,
která budou jiná než třímístná, nebudou tímto směrem posílána.
(c) Dále se v poli Strip Digits nastaví nula. Ta určuje, že telefonní číslo zůstane
stejné délky a nedojde k oříznutí, například na dvoumístné.
(d) Pole Prepend zůstane prázdné. Vyplní se v případě, že chceme číslo rozšířit na
větší počet míst. Nastavení těchto priorit je znázorněno na obrázku Konfigurace
SIP trunku.
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V záložce Inbound rules se nastavtí směrování hovorů tak, aby příchozí hovor směřu-
jící na telefonní číslo 101 zvonil na telefonu s tímto číslem. To se provede i pro
telefonní číslo 102.
V záložce VOIP Providers Advanced je specifikováno, které kodeky budou použity
pro komunikaci a nastavena jejich priorita.
Obrázek 3.2: Konfigurace SIP trunku
Obrázek 3.3: Konfigurace SIP trunku
4. Konfigurace IP telefonů SMC
Nastavení telefonů se provede po přihlášení do konfiguračního rozhraní přes webový
prohlížeč. Telefon 1 má přidělenou IP adresu 172.25.35.11 a je dostupný na adrese
http://172.25.35.11:9999/. Telefon 2 má přidělenou IP adresu 172.25.35.12 a je
dostupný na adrese http://172.25.35.12:9999/.
Uživatelské jméno a heslo je shodné u obou SMC telefonů:
Username: admin
Password: smcadmin
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V záložce SIP settings Service Domain Settings se nastaví jednotlivé položky. Display
Name je jméno, které se bude zobrazovat na displeji volanému. User Name, Register
Name a Register Password jsou totožné s údaji, které byly zadány při registraci
účtu v ústředně 3CX. Telefon 1 má User Name
”
101“, telefon 2 má User Name
”
102“. Položka Domain Server a Proxy Server se vyplní podle IP adresy virtuálního
počítače.
V záložce SIP settings Port Settings se nastaví porty, po kterých bude komunikace
probíhat. SIP Port na hodnotu 5060, RTP Port na hodnotu 6000.
5. Konfigurace Cisco 2821 směrovače
Pomocí programu Putty a protokolu SSH se provede připojení k terminálovému
serveru. Do pole Host Name (or IP adress) v kategorii Session se uvede adresa:
ccs.utko.feec.vutbr.cz, jak je znázorněno na obrázku 3.4. Číslo portu je 22.
Obrázek 3.4: Nastavení programu Putty
V okně Category se zvolí WindowÙTranslationÙCharacter set translation
Ù UTF-8.
Pro přihlášení je nutné zadat údaje:
Username: zad02
Password: czad02
Po přihlášení se vybere směrovač CE-VOIP, na který se přihlásí pomocí údajů:
Username: admin
Password: admin
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• Příkazem show running-config se zobrazí konfigurace směrovače, kde je možné
si prohlédnout nastavení jednotlivých rozhraní a připojených Cisco telefonů
(vychází se ze situace, kdy směrovač je nakonfigurován k více laboratorním
úlohám).
• V případě, že je rozhraní vlan2 nevyužité, přiřadí se mu volná IP adresa např.:
172.25.35.13 příkazem:
interface vlan2
ip address 172.25.35.13 255.255.255.0
• Dále se přiřadí rozhraní vlan2 vstupnímu portu příkazem:
interface FastEthernet 0/0/1
switchport access vlan 2
• Dial peer se nastaví tak, aby hovory byly směrovány na SIP ústředu:
dial-peer voice 1 voip
destination-pattern 1..
voice-class codec 1
session protocol sipv2
session target ipv4:172.25.35.19
Kde
voice class codec 1
codec preference 1 g711ulaw
znamená preferovaný kodek pro komunikaci při telefonním spojení.
Každý hovor, který bude směrovač zpracovávat a bude mít třímístné telefonní
číslo začínající jedničkou se bude směrovat na IP adresu:172.25.35.19. To je
definováno příkazem: destination-pattern 1... Dvě tečky za jedničkou zna-
menají, že na této pozici může být libovolná číslice. Protokol použitý pro tento
přenos je definován příkazem: session protocol sipv2.
Příkaz session target ipv4:172.25.35.19 určuje cíl přenosu, v tomto pří-
padě ústřednu 3CX.
6. Konfigurace Cisco telefonu na Cisco směrovači 2821
• Nastavení linky pro Cisco telefon se provede příkazem:
ephone-dn 3 dual-line
number 203
label tel-203
name 203
Trojka je libovolné číslo, které se může použít pro jiný příkaz související s
nastavením linky.
• Nastavení Cisco 7975 telefonu:
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ephone 1
device-security-mode none
mac-address 0024.9734.844F
username "user1"
type 7975
button 1:3
Mac adresa může být odlišná v závislosti na připojeném telefonu. Button
je tlačítko telefonu, které se nachází vpravo vedle displeje. Jednička definuje
pořadí tlačítek od shora, trojka označuje nastavení linky.
Opět se vychází z toho, že jsou na směrovači konfigurovány jiné Cisco telefony.
Cisco telefon si stahuje konfiguraci z místa, které mu určí DHCP server. V
tomto případě je to směrovač, který se konfiguruje. Na obrázku 3.5 je znázor-
něna konfigurace směrovače.
Obrázek 3.5: Konfigurace Cisco 2821
Ukončení konfigurace se provede příkazem end, změny se uloží příkazem write mem
a odhlášení příkazem exit.
7. Zkouška komunikace
Výsledkem je správně navázané spojení a možná komunikace mezi telefony SMC a
telefonem Cisco. Tím se zároveň ověří správná konfigurace všech prvků sítě potřeb-
ných pro toto spojení.
3.3. Závěr
Cílem této laboratorní úlohy bylo úspěšné navázání spojení a komunikace mezi dvěma
telefony, které pracují s odlišným signalizačním protokolem (SIP a SCCP). Seznámit se s
konfigurací softwarové ústředny 3CX, směrovače Cisco 2821 a hardwarových IP telefonů.
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4. Transkódování v softwarové
ústředně 3CX
4.1. Teoretický úvod
Laboratorní úloha je zaměřena na VoIP komunikaci mezi IP telefony pomocí softwarové
ústředny 3CX. Úkolem této úlohy je zjistit, zda tato softwarová ústředna podporuje funkci
transkódování a je schopna spojit dva IP telefony, které pracují s odlišným typem kodeků.
Pomocí programu Wireshark analyzovat spojení mezi jednotlivými telefony a ústřednou.
Z analýzy zjistit, jaké kodeky byly pro komunikaci sjednány. V úloze jsou použity tři
hardwarové IP telefony od firmy SMC. K propojení těchto telefonů, softwarové ústředny
3CX a PC s programem Wireshark je použit HUB 3Com, jak je vidět z obrázku 4.1.
HUB 3Com je propojen s laboratorní sítí pro přidělení IP adres telefonům DHCP serverem.
Obrázek 4.1: Zapojení laboratorní úlohy
Softwarová ústředna 3CX používá pro navázání, udržení a ukončení spojení mezi účast-
níky komunikace signalizační protokol SIP (Session Initiation Protocol). Samotný hovor
je přenášen pomocí protokolu RTP (Real-time Transport Protocol) přímo mezi telefony.
V této laboratorní úloze se objevují tyto SIP zprávy:
• INVITE - žádost k navázání spojení, sjednání parametrů a k možné změně stáva-
jícího spojení.
• ACK - konečná odpověď na žádost INVITE nebo jinou zprávu.
• BYE - ukončení probíhajícího spojení.
• 100 Trying - přijetí požadavku a jeho zpracovávání.
• 180 Ringing - informace o zvonění.
• 200 OK - informuje o úspěšném zpracování žádosti.
• 488 Not Acceptable Here - žádost je nepřijatelná.
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Více odpovědí na žádosti je uvedeno na http://www.3cx.cz/voip-sip/sip-responses/.
Protokol SIP využívá pro identifikaci uživatelů SIP adresy ve tvaru:
sip://jmeno@domena:port.
4.1.1. Transkódování
Transkódování popsané v [5] se využívá pro změnu kodeků v případě, že dva komunikující
IP telefony nepodporují stejné kodeky. Dochází zde k dekódování původního signálu a
k opětovnému kódování na jiný typ kodeku. Při tomto překódování může dojít k větší
komprimaci dat než u původního kodeku a tím ke snížení šířky pásma potřebné pro
přenos signálu a zvýšení kapacity této sítě. S menší šířkou pásma jsou také spojeny nižší
náklady za jednotlivé volání. Příkladem může být nejčastěji používaný kodek G.711 s
šířkou pásma 64 kbit/s a například kodek G.729 s šířkou pásma 8 kbit/s. Použití typu
kodeku má také vliv na kvalitu přenášeného hlasu, která je dána komprimací při kódování.
Například Cisco zařízení využívají procesory DSP, které provádí převod datového proudu
z jednoho typu kodeku na druhý.
4.2. Zadání
1. Nainstalujte softwarovou ústřednu 3CX, vytvořte administrátorský účet.
2. V ústředně vytvořte tři účty pro SMC IP telefony 1, 2 a 3.
3. Nastavte SMC telefony pro spojení s ústřednou.
4. Pomocí programu Wireshark analyzujte hovor mezi dvěma telefony.
5. Na telefonech 1 a 2 změňte kodeky, proveďte hovor a analyzujte spojení.
6. Při komunikaci mezi telefony 1 a 3 proveďte přesměrování z telefonu 1 na telefon 2.
4.2.1. Vybavení pracoviště
• Počítač, program Wireshark
• PBX 3CX
• 3 x IP telefon SMCDSP 205
• HUB 3Com
4.2.2. Pracovní postup
1. Instalace Softwarové ústředny
Na virtuálním počítači (Oracle Virtual Box) s OS Windows XP se nainstaluje
ústředna 3CX. Při instalaci se nastaví počet míst, které budou telefonní čísla uži-
vatelských telefonů používat. IP telefony v této úloze mají 3místná tel. čísla (101;
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102; 103). Dále je při instalaci vytvořen administrátorský účet, který bude sloužit k
nastavení funkcí ústředny a k registraci uživatelů.
Přihlašovací údaje jsou:
Username: admin
Password: student
2. Registrace uživatelů v ústředně 3CX
Registrace jednotlivých uživatelů se provede po přihlášení k ústředně přes webové
rozhraní na adrese http://localhost:5481/login.php. a to v záložce
Add Extension.
Vytvoří se jeden účet s číslem „101ÿ pro SMC IP telefon 1, druhý účet s číslem
„102ÿ pro SMC IP telefon 2 a třetí účet „103ÿ pro SMC IP telefon 3.
3. Konfigurace IP telefonů SMC
Konfigurace SMC telefonů se provede po přihlášení do konfiguračního rozhraní přes
webový prohlížeč.
• Telefonu 1 je přidělena IP adresa 172.25.35.11 a je dostupný na adrese:
http://172.25.35.11:9999/.
• Telefonu 2 je přidělena IP adresa 172.25.35.12 a je dostupný na adrese:
http://172.25.35.12:9999/.
• Telefonu 3 je přidělena IP adresu 172.25.35.20 a je dostupný na adrese:
http://172.25.35.20:9999/.
Přidělené IP adresy DHCP serverem se zkontrolují v menu každého telefonu.
Uživatelské jméno a heslo je shodné u všech SMC telefonů:
Username: admin
Password: smcadmin
• V záložce SIP Settings Service Domain Settings se nastaví jednotlivé položky.
Display Name je jméno, které se bude zobrazovat na displeji volanému. User
Name, Register Name a Register Password jsou totožné s údaji, které byly
zadány při registraci účtu v ústředně 3CX. Položka Domain Server a Proxy
Server se vyplní podle IP adresy virtuálního počítače.
• V záložce SIP Settings Port Settings se nastaví porty, po kterých bude komu-
nikace probíhat. SIP Port se nastaví na hodnotu 5060, RTP Port na hodnotu
6000.
• V záložce SIP Settings Codec Settings se zjistí, s jakým typem kodeků je IP
telefom SMC schopen komunikovat.
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4. Analýza uskutečněných hovorů
Provede se komunikace mezi dvěma telefony a toto spojení se analyzuje progra-
mem Wireshark. Úkolem je sledovat postupné navazování spojení až po úspěšnou
komunikaci pomocí protokolu RTP (Real-time Transport Protocol).
Prohlédnout si zprávu 200 OK a v ní záložku SDP (Session Description protocol).
Zjistit, které kodeky byly sjednány pro tuto komunikaci, jak je vidět na obrázku 4.2.
Obrázek 4.2: SIP Zpráva 200 OK
5. Změna kodeků a následná analýza
Na telefonu s číslem 101 se nechají nastaveny pouze kodeky G.711 u-law, G.711
a-law a ostatní se změní na nepoužité. Na telefonu s číslem 102 se tyto dva kodeky
zakážou. Na telefonu 103 se zkontroluje povolení všech kodeků. Provede se spojení
z telefonu 101 na telefon 102 a zjistí se, zda je spojení funkční.
Odpověď
Toto spojení nebude funkční, protože nedojde ke sjednání kodeků a potvrzení zprá-
vou 200 OK, která tuto informaci obsahuje. Telefon bude sice zvonit, ale po zvednutí
sluchátka nebude hovor možný. Bude odeslána zpráva 488 (Not Acceptable Here),
která informuje, že tato žádost na spojení je nepřijatelná. Průběh spojení je vidět
na obrázku 4.3. Tím se také ověří, že tato ústředna neobsahuje funkci transkódování.
6. Přesměrování volání během spojení
Sestaví se spojení mezi telefony 103 a 101. Po navázání spojení a úspěšné komunikaci
se provede přesměrování z telefonu 101 na telefon 102 pomocí tlačítka TRANSFER
na telefonu 101. Ověří se funkčnost spojení. V případě selhání se zjistí, proč je toto
spojení nefunkční, když mezi telefony 103 a 101 je spojení možné stejně jako mezi
telefony 103 a 102.
Při přesměrování dochází k přenosu dat pomocí protokolu RTP mezi softwarovou
ústřednu 3CX a volajícím telefonem 103. Jaká data to jsou?
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Obrázek 4.3: Průběh spojení
Odpověď
Po přesměrování hovoru na telefon 102 nebude spojení funkční. Telefon 101 požádá
o spojení telefon 103, který odpoví zprávou 200 OK a tím souhlasí se spojením.
Telefon 101 dále požádá o spojení telefon 102. Ten začne zvonit, ale po zvednutí
sluchátka spojení selže. Opět nedojde k potvrzení zprávou 200 OK, jak je vidět z
obrázku 4.4 z důvodu odlišně nastavených kodeků mezi telefony 101 a 102.
V případě přesměrování nedochází k přenosu hovorových data pomocí protokolu
RTP mezi telefony, ale mezi ústřednou a volajícím. Tyto data obsahují melodii,
která je posílána ústřednou v průběhu přesměrování.
Obrázek 4.4: Průběh spojení při přesměrování
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4.3. Závěr
Úkolem této laboratorní úlohy bylo ověřit, zda softwarová ústředna 3CX obsahuje funkci
transkódování a je schopna spojit dva IP telefony, které mohou používat odlišné kodeky,
i když pracují se stejným signalizačním protokolem SIP.
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5. Využítí funkcí softwarové
ústředny 3CX
5.1. Teoretický úvod
Laboratorní úloha je zaměřena na softwarovou ústřednu 3CX a funkce, které podporuje.
Softwarové ústředny nahrazují tradiční pobočkové ústředny a jsou nejčastěji provozovány
na standardních serverech. Výhodou těchto ústředen je přenos hovorů pomocí paketů po
datových sítích, které jsou dnes využívány zejména pro datové služby, jako je například
Internet. Není tedy nutné zřizovat samostatné vedení pro data a pro hovory. Spojení se
stávající telefonní linkou je zajištěno pomocí VoIP / PSTN brány. Hardwarové, softwarové
IP telefony, VoIP / PSTN brány a softwarové ústředny tvoří VoIP telefonní systém.
Hlavním úkolem každé ústředny je spojování hovorů v jedné síti nebo mezi různými
sítěmi pomocí brán. Spojení probíhá na základě adresáře registrovaných uživatelů a je-
jich odpovídajících adres. Mimo spojování hovorů, ústředny disponují nemalým počtem
funkcí umožňující například automatickou konfiguraci IP telefonů, přesměrování, hlasovou
schránku, konferenční hovory a digitální recepční. V laboratoři SC5.35 je využita softwa-
rová ústředna 3CX (http://www.3CX.com). Tyto ústředny jsou dodávány v edicích Free,
Standard a Pro. Jednotlivé edice jsou odlišné cenou a tím i počtem nabízených služeb,
jako je například počet souběžných hovorů.
V úloze jsou použity kromě softwarové ústředny 3CX také tři hardwarové IP telefony
od firmy SMC. Ty jsou propojeny s laboratorní síti a PC s programem Virtual Box.
5.2. Zadání
1. Nainstalujte softwarovou ústřednu 3CX, vytvořte administrátorský účet.
2. V ústředně vytvořte tři účty pro SMC IP telefony 1, 2 a 3.
3. Nastavte SMC telefony pro spojení s ústřednou.
4. Nastavte parametry hlasové schránky.
5. Vyzkoušejte přesměrování hovorů.
6. Pro volání využijte funkci digitální recepční.
7. Vyzkoušejte volání podle jména.
5.2.1. Vybavení pracoviště
• Počítač, program Virtual Box
• PBX 3CX
• 3 x IP telefon SMCDSP 205
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5.2.2. Pracovní postup
1. Instalace Softwarové ústředny
Na virtuálním počítači (Oracle Virtual Box) s OS Windows XP se nainstaluje
ústředna 3CX. Při instalaci se nastaví počet míst, které budou telefonní čísla uži-
vatelských telefonů používat. IP telefony v této úloze mají 3místná tel. čísla (101;
102; 103). Dále je při instalaci vytvořen administrátorský účet, který bude sloužit k
nastavení funkcí ústředny a k registraci uživatelů.
Přihlašovací údaje jsou:
Username: admin
Password: student
2. Registrace uživatelů v ústředně 3CX
Registrace jednotlivých uživatelů se provede po přihlášení k ústředně přes webové
rozhraní na adrese http://localhost:5481/login.php. a to v záložce
Add Extension.
Vytvoří se jeden účet s číslem „101ÿ pro SMC IP telefon 1, druhý účet s číslem
„102ÿ pro SMC IP telefon 2 a třetí účet „103ÿ pro SMC IP telefon 3.
3. Konfigurace IP telefonů SMC
Konfigurace SMC telefonů se provede po přihlášení do konfiguračního rozhraní přes
webový prohlížeč.
• Telefonu 1 je přidělena IP adresa 172.25.35.11 a je dostupný na adrese:
http://172.25.35.11:9999/.
• Telefonu 2 je přidělena IP adresa 172.25.35.12 a je dostupný na adrese:
http://172.25.35.12:9999/.
• Telefonu 3 je přidělena IP adresu 172.25.35.20 a je dostupný na adrese:
http://172.25.35.20:9999/.
Přidělené IP adresy DHCP serverem se zkontrolují v menu každého telefonu.
Uživatelské jméno a heslo je shodné u všech SMC telefonů:
Username: admin
Password: smcadmin
• V záložce SIP Settings Service Domain Settings se nastaví jednotlivé položky.
Display Name je jméno, které se bude zobrazovat na displeji volanému. User
Name, Register Name a Register Password jsou totožné s údaji, které byly
zadány při registraci účtu v ústředně 3CX. Položka Domain Server a Proxy
Server se vyplní podle IP adresy virtuálního počítače.
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• V záložce SIP Settings Port Settings se nastaví porty, po kterých bude komu-
nikace probíhat. SIP Port se nastaví na hodnotu 5060, RTP Port na hodnotu
6000.
4. Nastavení hlasové schránky (Voice Mail)
• V záložce Settings Ù General Settings Ù General Ù Voice Mail Menu
se nastaví číslo hlasové schránky, pomocí kterého se lze do schránky dovolat.
Dále se zvolí délka volání, po které bude nahrávaná zpráva uložena.
• U každého registrovaného účtu je možné nastavit vlastnosti hlasové schránky.
V záložce Edit Extension Ù General Ù Voice Mail Configuration se
nastaví PIN schránky, oznámení čísla volaného, datum a čas přijetí hlasové
zprávy.
5. Nastavení přesměrování volání (Forwarding Rules)
• V záložce Edit Extension ÙForwarding Rules Ù Available se nastaví
přesměrování hovorů z telefonu 102 na telefon 103 tak, aby k němu došlo v
případě, že telefon 102 nebude do deseti sekund zvednut. Toto nastavení se
vyzkouší telefonem 101.
• Dále se nastaví přesměrování spojení pro případ, že telefon 102 bude obsazen.
Přesměrování se vyzkouší.
• Přesměrování se nastaví tak, aby po uplynutí nastavené doby a nezvednutí
volaného telefonu, došlo k přepnutí do hlasové schránky. Spojení se vyzkouší a
zanechá se zpráva.
• Zavolá se do hlasové schránky na číslo, které bylo nastaveno v bodě 4. Poslechne
se zpráva, která byla uložena. Ověří se datum a čas příjetí i číslo volaného
telefonu.
6. Nastavení funkce digitální recepční (Digital Receptionist)
• V záložce Digital Receptionist Ù Edit Digital Receptionist Ù
General se nastavtí telefonní číslo pro volání recepční. Dále je možné vložit
audio soubor, který bude informovat volajícího o nabídce služeb. Tyto služby
lze využít po stisknutí jednotlivých tlačítek telefonu.
• V záložce Menu options se nastavtí libovolné tlačítko tak, aby po jeho stisk-
nutí došlo k přesměrování volání na jiný telefon. Nastavení se vyzkouší.
• Recepční se nastaví tak, aby po uplynutí 10 sekund došlo k zopakování na-
bídky menu. Využívá se v případě, že volající nabídce nerozuměl. Nastavení se
vyzkouší.
7. Nastavení volání podle jména (Call by Name)
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• V záložce Menu options se nastaví u libovolného tlačítka volání podle jména.
• U všech účtů se zadá příjmení uživatele (např. NOVAK).
• U všech účtů se nastavtí identifikační zpráva uživatele (Self-Identification
Message). To se provede zavoláním do hlasové schránky a volbou: 9 Ù 5 Ù
nahrání jména uživatele. Zpráva se následně uloží.
• Zavolá se na recepci, kde se zvolí vytáčení podle jména a stisknou se tři tlačítka
podle prvních tří písmen uživatelského příjmení. Potvrdí se křížkem. Následuje
ověření funkčnosti spojení. Tato funkce se využívá v případě, že známe jméno
volaného, ale neznáme jeho telefonní číslo.
• U telefonů 101 a 102 se nastaví příjmení uživatele tak, aby při vytáčení podle
jména byla stisknuta stejná tři tlačítka telefonu (např. NOVAK, MOTAK).
Z telefonu 103 se zavolá na recepci, zvolí se vytáčení podle jména a stisknou
se tři tlačítka podle prvních tří písmen uživatelského příjmení telefonu 101.
Jaká nastane situace ?
Odpověď
V případě, že dojde k zmáčknutí tří tlačítek, které se shodují u více uživatel-
ských jmen a dojde k potvrzení křížkem, digitální recepční přehraje identifika-
ční zprávy dotyčných uživatelů (Self-Identification Message) a nabídne volbu
tlačítek. Po konkrétní volbě tlačítka dojde k přesměrování spojení.
5.3. Závěr
Cílem této laboratorní úlohy bylo vyzkoušet funkce softwarové ústředny 3CX. Především
hlasovou schránku, přesměrování volání a funkci digitální recepční, která se využívá na-
příklad v informačních linkách. V úloze byly vyzkoušeny funkce dostupné v edici FREE.
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6. Seznam použitých zkratek a
symbolů
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
IETF Internet Engineering Task Force
IP Internet Protocol
JTS Jednotná telefonní síť
LAN Local Area Network
MGCP Media Gateway Control Protocol
OS Operační systém
PBX Private branch exchange-pobočková ústředna
RTCP RTP Control Protocol
RTP Real-time Transport Protocol
SCCP Skinny Client Control Protocol
SIP Session Initiation Protokol
SMC Značka výrobce telefonu
SSH Secure Shell-zabezpečený komunikační protokol
UA User Agent
UAC User Agent Client
UAS User Agent Server
URI Uniform Resource Identifier
VoIP Voice over Internet Protocol
WAN Wide Area Network
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1 Teoreticky´ u´vod
Laboratorn´ı u´loha je zameˇrˇena na VoIP komunikaci mezi IP telefony pomoc´ı SIP trunku.
SIP trunk spojuje softwarovou u´strˇednu 3CX s Cisco smeˇrovacˇem. Sche´ma zapojen´ı jed-
notlivy´ch prvk˚u laboratorn´ı u´lohy je na obra´zku 1. Softwarova´ u´strˇedna 3CX je insta-
Obra´zek 1: Zapojen´ı laboratorn´ı u´lohy
lova´na na virtua´ln´ım pocˇ´ıtacˇi (program Oracle Virtual Box) s operacˇn´ım syste´mem Win-
dows XP. Spra´va u´strˇedny je mozˇna´ po prˇihla´sˇen´ı prˇes webove´ rozhran´ı. Na u´strˇedneˇ jsou
vytvorˇeny dva uzˇivatelske´ u´cˇty pro dva IP telefony 1 a 2. Tyto telefony jsou hardwarove´
od firmy SMC.
Cisco 2821 smeˇrovacˇ je pouzˇit k propojen´ı 3CX u´strˇedny a Cisco telefonu. Na smeˇrovacˇi je
instalova´n Cisco Call Manager Express, ktery´ slouzˇ´ı jako telefonn´ı u´strˇedna k propojen´ı IP
telefon˚u. Na smeˇrovacˇi je da´le nastaven dial peer pro smeˇrova´n´ı hovor˚u na SIP u´strˇednu.
Konfigurace smeˇrovacˇe je mozˇna´ prˇes termina´lovy´ server. Ten je ke smeˇrovacˇi prˇipojen
se´riovou linkou RS232. Prˇihla´sˇen´ı na termina´lovy´ server je mozˇne´ pomoc´ı zabezpecˇene´ho
SSH protokolu.
K tomu lze vyuzˇ´ıt bezplatny´ program naprˇ. Putty (http://www.putty.org/), ktery´ je ke
stazˇen´ı na: http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html.
Komunikace mezi IP telefony 1 a 2 prob´ıha´ pouze prˇes SIP u´strˇednu 3CX. V prˇ´ıpadeˇ
komunikace IP telefonu 1 nebo 2 s IP telefonem 3 bude spojen´ı procha´zet prˇes 3CX
u´strˇednu, SIP trunk a Cisco smeˇrovacˇ.
Signalizacˇn´ı protokol SIP je pouzˇit mezi telefony 1, 2 a u´strˇednou, Cisco smeˇrovacˇem a
u´strˇednou. Mezi Cisco smeˇrovacˇem a Cisco telefonem je pouzˇit signalizacˇn´ı protokol SCCP
(Skinny Client Control Protocol), ktery´ je v Cisco s´ıt´ıch v´ıce pouzˇ´ıvany´. Tento protokol
je typu klient-server.
1
1.1 Trunk
Literatura [4]uva´d´ı:
”
Trunk je jedine´ fyzicke´ nebo logicke´ rozhran´ı obsahuj´ıc´ı neˇkolik fy-
zicky´ch rozhran´ı a je prˇipojene´ k jedine´mu c´ılove´mu mı´stu“. Pouzˇ´ıvaj´ı se k propojen´ı
pobocˇkovy´ch u´strˇeden (PBX), pobocˇkove´ u´strˇedny a nadrˇazene´ u´strˇedny, hlasovy´ch bran
nebo jednotny´ch telekomunikacˇn´ıch s´ıt´ı (JTS).
1.2 Dial peer
Prova´d´ı smeˇrova´n´ı hovor˚u na urcˇite´ fyzicke´ rozhran´ı. Na jedno rozhran´ı mu˚zˇe smeˇrˇovat
v´ıce dial peer˚u. Hovor, ktery´ prˇicha´z´ı do smeˇrovacˇe se zpracova´va´ samostatneˇ do doby
nezˇ je urcˇeno c´ılove´ mı´sto. Na´sledneˇ je hovor prˇepojen do odchoz´ıho hlasove´ho portu. Pro
mozˇnou komunikaci mezi dveˇma stranami (uzˇivateli) v obou smeˇrech je nutne´ nastavit na
smeˇrovacˇi 2 dial peery. Ty se uplatnˇuj´ı prˇi navazova´n´ı spojen´ı. Pokud je spojen´ı nava´za´no,
dial peer se uzˇ nevyuzˇ´ıva´. V dial peeru se definuje naprˇ. IP adresa c´ıle nebo bra´ny,
signalizacˇn´ı protokol, ktery´ bude pouzˇit prˇi telefonn´ım spojen´ı. Da´le je uvedeno telefonn´ı
cˇ´ıslo, na ktere´ bude hovor smeˇrova´n.
2 Zada´n´ı
1. Nainstalujte softwarovou u´strˇednu 3CX, vytvorˇte administra´torsky´ u´cˇet.
2. Zaregistrujte dva uzˇivatele pro SMC IP telefony 1 a 2.
3. Na u´strˇedneˇ 3CX proved’te konfiguraci SIP trunku.
4. Nastavte SMC telefony pro spojen´ı s u´strˇednou.
5. Po prˇihla´sˇen´ı k smeˇrovacˇi Cisco 2821 nastavte jeho rozhran´ı, dial peer .
6. Na smeˇrovacˇi nastavte Cisco telefon.
7. Vyzkousˇejte komunikaci mezi Cisco telefonem a SMC telefony.
2.1 Vybaven´ı pracoviˇsteˇ
• Pocˇ´ıtacˇ, program Virtual Box
• program Putty
• PBX 3CX
• 2 x IP telefon SMCDSP 205
• Cisco 2821 CE E1–VoIP prˇ´ıstupovy´ smeˇrovacˇ
• IP telefon Cisco 7975
2
2.2 Pracovn´ı postup
1. Instalace Softwarove´ u´strˇedny
Spust’te virtua´ln´ı pocˇ´ıtacˇ (Oracle Virtual Box) s OS Windows XP. Pro prˇihla´sˇen´ı
jako administra´tor zadejte heslo: student. Nainstalujte u´strˇednu 3CX. Pokud je
u´strˇedna na tomto PC uzˇ instalova´na, je nutne´ ji prvn´ı odinstalovat. Prˇi instalaci je
nezbytne´ zadat, kolik mı´st budou mı´t telefonn´ı cˇ´ısla uzˇivatelsky´ch telefon˚u registro-
vany´ch v u´strˇedneˇ. IP telefony v te´to u´loze budou pouzˇ´ıvat 3mı´stna´ tel. cˇ´ısla (101;
102; 203). Po dokoncˇen´ı instalace uzˇ nelze pocˇet mı´st meˇnit. Da´le je nutne´ vytvorˇit
administra´torsky´ u´cˇet. Ten bude slouzˇit k nastaven´ı funkc´ı u´strˇedny a k registraci
uzˇivatel˚u.
Prˇihlasˇovac´ı u´daje nastavte:
Username: admin
Password: student
2. Registrace uzˇivatel˚u v u´strˇedneˇ 3CX
Pro registraci jednotlivy´ch uzˇivatel˚u se prˇihlaste k u´strˇedneˇ na administra´torsky´
u´cˇet. To je mozˇne´ prˇes webove´ rozhran´ı na adrese:
http://localhost:5481/login.php.
Registraci uzˇivatel˚u proved’te v za´lozˇce Add Extension. Vytvorˇte jeden u´cˇet s cˇ´ıslem
”
101“ pro SMC IP telefon 1 a druhy´ u´cˇet s cˇ´ıslem
”
102“ pro SMC IP telefon 2.
Registrace u´cˇtu je videˇt na obra´zku 2.
Obra´zek 2: Registrace u´cˇtu pro SMC telefon
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3. Konfigurace SIP trunku v u´strˇedneˇ 3CX
Komunikace mezi telefony SMC a telefonem Cisco bude prob´ıhat prˇes SIP trunk.
Cisco telefon ma´ prˇideˇleno cˇ´ıslo
”
203“. V u´strˇedneˇ 3CX je nutne´ nakonfigurovat,
aby vola´n´ı na toto cˇ´ıslo bylo odesla´no prˇes SIP trunk na Cisco smeˇrovacˇ a Cisco
telefon.
V za´lozˇce VOIP Providers prˇidejte poskytovatele. Jme´no poskytovatele zvolte libo-
volne´. V seznamu poskytovatel˚u vyberte Generic SIP trunk.
Hovory, ktere´ budou procha´zet prˇes SIP trunk jsou smeˇrova´ny na rozhra´n´ı Cisco
smeˇrovacˇe. Rozhran´ı ma´ prˇiˇrazenou IP adresu: 172.25.35.13. IP adresa je uvedena
v poli SIP server hostname or IP viz obra´zek 3. Konfigurace rozhran´ı smeˇrovacˇe je
popsa´na v bodeˇ 5.
Da´le proved’te nastaven´ı pro smeˇrova´n´ı hovor˚u.
(a) V poli Calls to numbers starting with (Prefix) nastavte dvojku. To znamena´,
zˇe vytocˇene´ cˇ´ıslo zacˇ´ınaj´ıc´ı na 2 bude smeˇrova´no na SIP trunk.
(b) V poli Calls to Numbers with a lengh of nastavte hodnotu trˇi. Telefonn´ı cˇ´ısla,
ktera´ budou jina´ nezˇ trˇ´ımı´stna´, nebudou t´ımto smeˇrem pos´ıla´na.
(c) Da´le v poli Strip Digits nastavte nulu. Ta urcˇuje, zˇe telefonn´ı cˇ´ıslo z˚ustane
stejne´ de´lky a nedojde k orˇ´ıznut´ı, naprˇ´ıklad na dvoumı´stne´.
(d) Pole Prepend z˚ustane pra´zdne´. Vypln´ı se v prˇ´ıpadeˇ, zˇe chceme cˇ´ıslo rozsˇ´ıˇrit na
veˇtsˇ´ı pocˇet mı´st. Nastaven´ı teˇchto priorit je zna´zorneˇno na obra´zku Konfigurace
SIP trunku.
Hovory, ktere´ budou prˇicha´zet na tuto u´strˇednu, mus´ı by´t spra´vneˇ smeˇrova´ny na
jednotlive´ telefony. V za´lozˇce Inbound rules nastavte, aby prˇ´ıchoz´ı hovor smeˇrˇuj´ıc´ı
na telefonn´ı cˇ´ıslo 101 zvonil na telefonu s t´ımto cˇ´ıslem. Konfiguraci proved’te i pro
telefonn´ı cˇ´ıslo 102.
V za´lozˇce VOIP Providers Advanced je specifikova´no, ktere´ kodeky budou pouzˇity
pro komunikaci a nastavena jejich priorita.
Obra´zek 3: Konfigurace SIP trunku
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Obra´zek 4: Konfigurace SIP trunku
4. Konfigurace IP telefon˚u SMC
Nastaven´ı telefon˚u proved’te po prˇihla´sˇen´ı do konfiguracˇn´ıho rozhran´ı prˇes webovy´
prohl´ızˇecˇ. Telefon 1 ma´ prˇideˇlenou IP adresu 172.25.35.11 a je dostupny´ na adrese
http://172.25.35.11:9999/. Telefon 2 ma´ prˇideˇlenou IP adresu 172.25.35.12 a je
dostupny´ na adrese http://172.25.35.12:9999/.
Uzˇivatelske´ jme´no a heslo je shodne´ u obou SMC telefon˚u:
Username: admin
Password: smcadmin
V za´lozˇce SIP settings Service Domain Settings nastavte jednotlive´ polozˇky. Display
Name je jme´no, ktere´ se bude zobrazovat na displeji volane´mu. User Name, Register
Name a Register Password mus´ı by´t totozˇne´ s u´daji, ktere´ byly zada´ny prˇi registraci
u´cˇtu v u´strˇedneˇ 3CX. Telefon 1 ma´ User Name
”
101“, telefon 2 ma´ User Name
”
102“. Polozˇka Domain Server a Proxy Server se vypln´ı podle IP adresy virtua´ln´ıho
pocˇ´ıtacˇe. Tu je mozˇne´ zjistit zada´n´ım ipconfig v prˇ´ıkazove´m rˇa´dku. Konfigurace je
zobrazena na obra´zku 5.
V za´lozˇce SIP settings Port Settings se nastavuj´ı porty po ktery´ch bude komunikace
prob´ıhat. SIP Port nastavte na hodnotu 5060, RTP Port na hodnotu 6000.
5. Konfigurace Cisco 2821 smeˇrovacˇe
Na plosˇe virtua´ln´ıho PC spust’te program Putty. Pomoc´ı tohoto programu se prˇipojte
k termina´love´mu serveru. Prˇipojen´ı bude pomoc´ı zabezpecˇene´ho (sˇifrovane´ho) pro-
tokolu SSH. Do pole Host Name (or IP adress) v kategorii Session uved’te adresu:
ccs.utko.feec.vutbr.cz, jak je zna´zorneˇno na obra´zku 6. Cˇ´ıslo portu je 22.
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Obra´zek 5: Konfigurace SMC telefon˚u
Obra´zek 6: Nastaven´ı programu Putty
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V okneˇ Category zvolte WindowÙ TranslationÙ Character set translation
Ù UTF-8.
Pro prˇihla´sˇen´ı je nutne´ zadat u´daje:
Username: zad02
Password: czad02
Po prˇihla´sˇen´ı vyberte smeˇrovacˇ CE-VOIP, na ktery´ se prˇihlaste:
Username: admin
Password: admin
• Prˇ´ıkazem show running-config si zobrazte konfiguraci smeˇrovacˇe. Prohle´dneˇte
si nastaven´ı jednotlivy´ch rozhran´ı a prˇipojeny´ch Cisco telefon˚u (vycha´z´ıme ze
situace, kdy smeˇrovacˇ je nakonfigurova´n k v´ıce laboratorn´ım u´loha´m).
• V prˇ´ıpadeˇ, zˇe rozhran´ı vlan2 je nevyuzˇite´, prˇiˇrad’te mu volnou IP adresu naprˇ.:
172.25.35.13 prˇ´ıkazem:
interface vlan2
ip address 172.25.35.13 255.255.255.0
• Da´le prˇiˇrad’te rozhran´ı vlan2 vstupn´ımu portu prˇ´ıkazem:
interface FastEthernet 0/0/1
switchport access vlan 2
• Nastavte dial peer tak, aby hovory byly smeˇrova´ny na SIP u´strˇedu:
dial-peer voice 1 voip
destination-pattern 1..
voice-class codec 1
session protocol sipv2
session target ipv4:172.25.35.19
Kde
voice class codec 1
codec preference 1 g711ulaw
znamena´ preferovany´ kodek pro komunikaci prˇi telefonn´ım spojen´ı.
Kazˇdy´ hovor, ktery´ bude smeˇrovacˇ zpracova´vat a bude mı´t trˇ´ımı´stne´ telefonn´ı
cˇ´ıslo zacˇ´ınaj´ıc´ı jednicˇkou se bude smeˇrovat na IP adresu:172.25.35.19. To je
definova´no prˇ´ıkazem: destination-pattern 1... Dveˇ tecˇky za jednicˇkou zna-
menaj´ı, zˇe na te´to pozici mu˚zˇe by´t libovolna´ cˇ´ıslice. Protokol pouzˇity´ pro tento
prˇenos je definova´n prˇ´ıkazem: session protocol sipv2.
Prˇ´ıkaz session target ipv4:172.25.35.19 urcˇuje c´ıl prˇenosu, v tomto
prˇ´ıpadeˇ u´strˇednu 3CX.
6. Konfigurace Cisco telefonu na Cisco smeˇrovacˇi 2821
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• Nastaven´ı linky pro Cisco telefon proved’te prˇ´ıkazem:
ephone-dn 3 dual-line
number 203
label tel-203
name 203
Trojka je libovolne´ cˇ´ıslo, ktere´ se mu˚zˇe pouzˇ´ıt pro jiny´ prˇ´ıkaz souvisej´ıc´ı s
nastaven´ım linky.
• Nastaven´ı Cisco 7975 telefonu:
ephone 1
device-security-mode none
mac-address 0024.9734.844F
username "user1"
type 7975
button 1:3
Mac adresa mu˚zˇe by´t odliˇsna´ v za´vislosti na prˇipojene´m telefonu. Button
je tlacˇ´ıtko telefonu, ktere´ se nacha´z´ı vpravo vedle displeje. Jednicˇka definuje
porˇad´ı tlacˇ´ıtek od shora, trojka oznacˇuje nastaven´ı linky.
Opeˇt vycha´z´ıme z toho, zˇe jsou na smeˇrovacˇi konfigurova´ny jine´ Cisco telefony.
Cisco telefon si stahuje konfiguraci z mı´sta, ktere´ mu urcˇ´ı DHCP server. V
tomto prˇ´ıpadeˇ je to smeˇrovacˇ, ktery´ konfigurujeme. Na obra´zku 7 je zna´zorneˇna
konfigurace smeˇrovacˇe.
Obra´zek 7: Konfigurace Cisco 2821
Ukoncˇen´ı konfigurace proved’te prˇ´ıkazem end, na´sledneˇ ulozˇte zmeˇny prˇ´ıkazem
write mem a odhla´sˇen´ı prˇ´ıkazem exit.
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7. Zkousˇka komunikace
Vyzkousˇejte spojen´ı a mozˇnou komunikaci mezi Cisco telefonem a SMC telefony.
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1 Teoreticky´ u´vod
Laboratorn´ı u´loha je zameˇrˇena na VoIP komunikaci mezi IP telefony pomoc´ı softwarove´
u´strˇedny 3CX. U´kolem te´to u´lohy je zjistit, zda tato softwarova´ u´strˇedna podporuje funkci
transko´dova´n´ı a je schopna spojit dva IP telefony, ktere´ pracuj´ı s odliˇsny´m typem kodek˚u.
Pomoc´ı programu Wireshark analyzovat spojen´ı mezi jednotlivy´mi telefony a u´strˇednou.
Z analy´zy zjistit, jake´ kodeky byly pro komunikaci sjedna´ny. V u´loze jsou pouzˇity trˇi
hardwarove´ IP telefony od firmy SMC. K propojen´ı teˇchto telefon˚u, softwarove´ u´strˇedny
3CX a PC s programem Wireshark je pouzˇit HUB 3Com, jak je videˇt z obra´zku 1.
HUB 3Com je propojen s laboratorn´ı s´ıt´ı pro prˇideˇlen´ı IP adres telefon˚um DHCP serve-
rem.
Obra´zek 1: Zapojen´ı laboratorn´ı u´lohy
Softwarova´ u´strˇedna 3CX pouzˇ´ıva´ pro nava´za´n´ı, udrzˇen´ı a ukoncˇen´ı spojen´ı mezi u´cˇastn´ıky
komunikace signalizacˇn´ı protokol SIP (Session Initiation Protocol). Samotny´ hovor je
prˇena´sˇen pomoc´ı protokolu RTP (Real-time Transport Protocol) prˇ´ımo mezi telefony.
Pr˚ubeˇh komunikace u protokolu SIP je zna´zorneˇn na obra´zku 2. Prˇi navazova´n´ı, ukoncˇova´n´ı
komunikace jsou protokolem SIP zas´ıla´ny zpra´vy ve formeˇ zˇa´dost´ı (Request) a odpoveˇd´ı
(Response). V te´to laboratorn´ı u´loze se objevuj´ı tyto zpra´vy:
• INVITE - zˇa´dost k nava´za´n´ı spojen´ı, sjedna´n´ı parametr˚u a k mozˇne´ zmeˇneˇ
sta´vaj´ıc´ıho spojen´ı.
• ACK - konecˇna´ odpoveˇd’ na zˇa´dost INVITE nebo jinou zpra´vu.
• BYE - ukoncˇen´ı prob´ıhaj´ıc´ıho spojen´ı.
• 100 Trying - prˇijet´ı pozˇadavku a jeho zpracova´va´n´ı.
• 180 Ringing - informace o zvoneˇn´ı.
• 200 OK - informuje o u´speˇsˇne´m zpracova´n´ı zˇa´dosti.
• 488 Not Acceptable Here - zˇa´dost je neprˇijatelna´.
1
Vı´ce odpoveˇd´ı na zˇa´dosti je uvedeno na http://www.3cx.cz/voip-sip/sip-responses/.
Protokol SIP vyuzˇ´ıva´ pro identifikaci uzˇivatel˚u SIP adresy ve tvaru:
sip://jmeno@domena:port.
Obra´zek 2: Pr˚ubeˇh komunikace
1.1 Transko´dova´n´ı
Transko´dova´n´ı popsane´ v [5] se vyuzˇ´ıva´ pro zmeˇnu kodek˚u v prˇ´ıpadeˇ, zˇe dva komunikuj´ıc´ı
IP telefony nepodporuj´ı stejne´ kodeky. Docha´z´ı zde k deko´dova´n´ı p˚uvodn´ıho signa´lu a
k opeˇtovne´mu ko´dova´n´ı na jiny´ typ kodeku. Prˇi tomto prˇeko´dova´n´ı mu˚zˇe doj´ıt k veˇtsˇ´ı
komprimaci dat nezˇ u p˚uvodn´ıho kodeku a t´ım ke sn´ızˇen´ı sˇ´ıˇrky pa´sma potrˇebne´ pro prˇenos
signa´lu a zvy´sˇen´ı kapacity te´to s´ıteˇ. S mensˇ´ı sˇ´ıˇrkou pa´sma jsou take´ spojeny nizˇsˇ´ı na´klady
za jednotlive´ vola´n´ı. Prˇ´ıkladem mu˚zˇe by´t nejcˇasteˇji pouzˇ´ıvany´ kodek G.711 s sˇ´ıˇrkou pa´sma
64 kbit/s a naprˇ´ıklad kodek G.729 s sˇ´ıˇrkou pa´sma 8 kbit/s. Pouzˇit´ı typu kodeku ma´ take´
vliv na kvalitu prˇena´sˇene´ho hlasu, ktera´ je da´na komprimac´ı prˇi ko´dova´n´ı. Naprˇ´ıklad
Cisco zarˇ´ızen´ı vyuzˇ´ıvaj´ı procesory DSP, ktere´ prova´d´ı prˇevod datove´ho proudu z jednoho
typu kodeku na druhy´.
2 Zada´n´ı
1. Nainstalujte softwarovou u´strˇednu 3CX, vytvorˇte administra´torsky´ u´cˇet.
2. V u´strˇedneˇ vytvorˇte trˇi u´cˇty pro SMC IP telefony 1, 2 a 3.
3. Nastavte SMC telefony pro spojen´ı s u´strˇednou.
4. Pomoc´ı programu Wireshark analyzujte hovor mezi dveˇma telefony.
2
5. Na telefonech 1 a 2 zmeˇnˇte kodeky, proved’te hovor a analyzujte spojen´ı.
6. Prˇi komunikaci mezi telefony 1 a 3 proved’te prˇesmeˇrova´n´ı z telefonu 1 na telefon 2.
2.1 Vybaven´ı pracoviˇsteˇ
• Pocˇ´ıtacˇ, program Wireshark
• PBX 3CX
• 3 x IP telefon SMCDSP 205
• HUB 3Com
2.2 Pracovn´ı postup
1. Instalace Softwarove´ u´strˇedny
Spust’te virtua´ln´ı pocˇ´ıtacˇ (Oracle Virtual Box) s OS Windows XP. Pro prˇihla´sˇen´ı
jako administra´tor zadejte heslo: student. Nainstalujte u´strˇednu 3CX. Prˇi instalaci
nastavte pocˇet mı´st, ktere´ budou telefonn´ı cˇ´ısla uzˇivatelsky´ch telefon˚u pouzˇ´ıvat. IP
telefony v te´to u´loze budou mı´t 3mı´stna´ tel. cˇ´ısla (101; 102; 103). Da´le prˇi instalaci
vytvorˇte administra´torsky´ u´cˇet, ktery´ bude slouzˇit k nastaven´ı funkc´ı u´strˇedny a k
registraci uzˇivatel˚u.
Prˇihlasˇovac´ı u´daje nastavte:
Username: admin
Password: student
2. Registrace uzˇivatel˚u v u´strˇedneˇ 3CX
Pro registraci jednotlivy´ch uzˇivatel˚u se prˇihlaste k u´strˇedneˇ na administra´torsky´
u´cˇet. To je mozˇne´ prˇes webove´ rozhran´ı na adrese:
http://localhost:5481/login.php.
Registraci uzˇivatel˚u proved’te v za´lozˇce Add Extension. Vytvorˇte jeden u´cˇet s cˇ´ıslem
”
101“ pro SMC IP telefon 1, druhy´ u´cˇet s cˇ´ıslem
”
102“ pro SMC IP telefon 2 a trˇet´ı
u´cˇet
”
103“ pro SMC IP telefon 3. Registrace u´cˇtu je zna´zorneˇna na obra´zku 3.
3. Konfigurace IP telefon˚u SMC
Konfiguraci SMC telefon˚u proved’te po prˇihla´sˇen´ı do konfiguracˇn´ıho rozhran´ı prˇes
webovy´ prohl´ızˇecˇ.
• Telefonu 1 je prˇideˇlena IP adresa 172.25.35.11 a je dostupny´ na adrese:
http://172.25.35.11:9999/.
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Obra´zek 3: Registrace u´cˇtu pro SMC telefon
• Telefonu 2 je prˇideˇlena IP adresa 172.25.35.12 a je dostupny´ na adrese:
http://172.25.35.12:9999/.
• Telefonu 3 je prˇideˇlena IP adresu 172.25.35.20 a je dostupny´ na adrese:
http://172.25.35.20:9999/.
Prˇideˇlene´ IP adresy DHCP serverem nejprve zkontrolujte v menu kazˇde´ho telefonu.
Uzˇivatelske´ jme´no a heslo je shodne´ u vsˇech SMC telefon˚u:
Username: admin
Password: smcadmin
• V za´lozˇce SIP Settings Service Domain Settings nastavte jednotlive´ polozˇky.
Display Name je jme´no, ktere´ se bude zobrazovat na displeji volane´mu. User
Name, Register Name a Register Password mus´ı by´t totozˇne´ s u´daji, ktere´
byly zada´ny prˇi registraci u´cˇtu v u´strˇedneˇ 3CX. Polozˇku Domain Server a
Proxy Server vyplnˇte podle IP adresy virtua´ln´ıho pocˇ´ıtacˇe. Tu je mozˇne´ zjistit
zada´n´ım ipconfig v prˇ´ıkazove´m rˇa´dku. Konfigurace je zobrazena na obra´zku 4.
• V za´lozˇce SIP Settings Port Settings nastavte porty, po ktery´ch bude komu-
nikace prob´ıhat. SIP Port nastavte na hodnotu 5060, RTP Port na hodnotu
6000.
• V za´lozˇce SIP Settings Codec Settings zjisteˇte, s jaky´m typem kodek˚u je IP
telefom SMC schopen komunikovat.
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4. Analy´za uskutecˇneˇny´ch hovor˚u
Spust’te program Wireshark, jehozˇ ikona je na plosˇe PC. Uskutecˇneˇte komunikaci
mez dveˇma telefony. Po u´speˇsˇne´m spojen´ı analyzujte uskutecˇneˇny´ hovor. Sledujte
postupne´ navazova´n´ı spojen´ı azˇ po u´speˇsˇnou komunikaci pomoc´ı protokolu RTP
(Real-time Transport Protocol).
Otevrˇte zpra´vu 200 OK, ktera´ je odpoveˇd´ı volane´ho na zˇa´dost INVITE a v n´ı za´lozˇku
SDP (Session Description protocol). Zjisteˇte, ktere´ kodeky byly sjedna´ny pro tuto
komunikaci, jak je videˇt na obra´zku 5.
5. Zmeˇna kodek˚u a na´sledna´ analy´za
Na telefonu s cˇ´ıslem 101 ponechte pouze kodeky G.711 u-law, G.711 a-law a ostatn´ı
zmeˇnˇte na nepouzˇite´. Na telefonu s cˇ´ıslem 102 tyto dva kodeky zakazˇte. Na telefonu
103 zkontrolujte povolen´ı vsˇech kodek˚u. Proved’te spojen´ı z telefonu 101 na telefon
102. Zjisteˇte, zda je spojen´ı funkcˇn´ı, poprˇ´ıpadeˇ jaka´ nastala chyba. Vsˇe analyzujte
pomoc´ı Wiresharku a porovnejte se s pr˚ubeˇhem spojen´ı v bodeˇ 4.
Otevrˇte polozˇku INVITE, ktera´ je zˇa´dost´ı o spojen´ı a v n´ı za´lozˇku SDP (Session
Description protocol). Zjisteˇte, jestli v te´to zˇa´dosti se shoduj´ı kodeky s teˇmi, ktere´
byly nastaveny na telefonu 101.
6. Prˇesmeˇrova´n´ı vola´n´ı beˇhem spojen´ı
Sestavte spojen´ı mezi telefony 103 a 101. Po nava´za´n´ı spojen´ı a u´speˇsˇne´ komunikaci
proved’te prˇesmeˇrova´n´ı z telefonu 101 na telefon 102 pomoc´ı tlacˇ´ıtka TRANSFER na
telefonu 101. Oveˇrˇte funkcˇnost spojen´ı. Analyzujte toto spojen´ı a v prˇ´ıpadeˇ selha´n´ı
zjisteˇte, procˇ selhalo, kdyzˇ mezi telefony 103 a 101 je spojen´ı mozˇne´ stejneˇ jako mezi
telefony 103 a 102.
Prˇi prˇesmeˇrova´n´ı hovoru docha´z´ı k prˇenosu dat pomoc´ı protokolu RTP mezi soft-
warovou u´strˇednu 3CX a volaj´ıc´ım telefonem 103. Jaka´ data to jsou?
5
Obra´zek 5: SIP Zpra´va 200 OK
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1 Teoreticky´ u´vod
Laboratorn´ı u´loha je zameˇrˇena na softwarovou u´strˇednu 3CX a funkce, ktere´ podporuje.
Softwarove´ u´strˇedny nahrazuj´ı tradicˇn´ı pobocˇkove´ u´strˇedny a jsou nejcˇasteˇji provozova´ny
na standardn´ıch serverech. Vy´hodou teˇchto u´strˇeden je prˇenos hovor˚u pomoc´ı paket˚u po
datovy´ch s´ıt´ıch, ktere´ jsou dnes vyuzˇ´ıva´ny zejme´na pro datove´ sluzˇby, jako je naprˇ´ıklad
Internet. Nen´ı tedy nutne´ zrˇizovat samostatne´ veden´ı pro data a pro hovory. Spojen´ı se
sta´vaj´ıc´ı telefonn´ı linkou je zajiˇsteˇno pomoc´ı VoIP / PSTN bra´ny. Hardwarove´, softwarove´
IP telefony, VoIP / PSTN bra´ny a softwarove´ u´strˇedny tvorˇ´ı VoIP telefonn´ı syste´m.
Hlavn´ım u´kolem kazˇde´ u´strˇedny je spojova´n´ı hovor˚u v jedne´ s´ıti nebo mezi r˚uzny´mi
s´ıteˇmi pomoc´ı bra´n. Spojen´ı prob´ıha´ na za´kladeˇ adresa´rˇe registrovany´ch uzˇivatel˚u a je-
jich odpov´ıdaj´ıc´ıch adres. Mimo spojova´n´ı hovor˚u, u´strˇedny disponuj´ı nemaly´m pocˇtem
funkc´ı umozˇnˇuj´ıc´ı naprˇ´ıklad automatickou konfiguraci IP telefon˚u, prˇesmeˇrova´n´ı, hlasovou
schra´nku, konferencˇn´ı hovory a digita´ln´ı recepcˇn´ı. V laboratorˇi SC5.35 je vyuzˇita softwa-
rova´ u´strˇedna 3CX (http://www.3CX.com). Tyto u´strˇedny jsou doda´va´ny v edic´ıch Free,
Standard a Pro. Jednotlive´ edice jsou odliˇsne´ cenou a t´ım i pocˇtem nab´ızeny´ch sluzˇeb,
jako je naprˇ´ıklad pocˇet soubeˇzˇny´ch hovor˚u.
V u´loze jsou pouzˇity kromeˇ softwarove´ u´strˇedny 3CX take´ trˇi hardwarove´ IP telefony od
firmy SMC. Ty jsou propojeny s laboratorn´ı s´ıti a PC s programem Virtual Box.
2 Zada´n´ı
1. Nainstalujte softwarovou u´strˇednu 3CX, vytvorˇte administra´torsky´ u´cˇet.
2. V u´strˇedneˇ vytvorˇte trˇi u´cˇty pro SMC IP telefony 1, 2 a 3.
3. Nastavte SMC telefony pro spojen´ı s u´strˇednou.
4. Nastavte parametry hlasove´ schra´nky.
5. Vyzkousˇejte prˇesmeˇrova´n´ı hovor˚u.
6. Pro vola´n´ı vyuzˇijte funkci digita´ln´ı recepcˇn´ı.
7. Vyzkousˇejte vola´n´ı podle jme´na.
2.1 Vybaven´ı pracoviˇsteˇ
• Pocˇ´ıtacˇ, program Virtual Box
• PBX 3CX
• 3 x IP telefon SMCDSP 205
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2.2 Pracovn´ı postup
1. Instalace Softwarove´ u´strˇedny
Spust’te virtua´ln´ı pocˇ´ıtacˇ (Oracle Virtual Box) s OS Windows XP. Pro prˇihla´sˇen´ı
jako administra´tor zadejte heslo: student. Nainstalujte u´strˇednu 3CX. Prˇi instalaci
nastavte pocˇet mı´st, ktere´ budou telefonn´ı cˇ´ısla uzˇivatelsky´ch telefon˚u pouzˇ´ıvat. IP
telefony v te´to u´loze budou mı´t 3mı´stna´ tel. cˇ´ısla (101; 102; 103). Da´le prˇi instalaci
vytvorˇte administra´torsky´ u´cˇet, ktery´ bude slouzˇit k nastaven´ı funkc´ı u´strˇedny a k
registraci uzˇivatel˚u.
Prˇihlasˇovac´ı u´daje nastavte:
Username: admin
Password: student
2. Registrace uzˇivatel˚u v u´strˇedneˇ 3CX
Pro registraci jednotlivy´ch uzˇivatel˚u se prˇihlaste k u´strˇedneˇ na administra´torsky´
u´cˇet. To je mozˇne´ prˇes webove´ rozhran´ı na adrese:
http://localhost:5481/login.php.
Registraci uzˇivatel˚u proved’te v za´lozˇce Add Extension. Vytvorˇte jeden u´cˇet s cˇ´ıslem
”
101“ pro SMC IP telefon 1, druhy´ u´cˇet s cˇ´ıslem
”
102“ pro SMC IP telefon 2 a trˇet´ı
u´cˇet
”
103“ pro SMC IP telefon 3. Registrace u´cˇtu je zna´zorneˇna na obra´zku 1.
Obra´zek 1: Registrace u´cˇtu pro SMC telefon
3. Konfigurace IP telefon˚u SMC
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Konfiguraci SMC telefon˚u proved’te po prˇihla´sˇen´ı do konfiguracˇn´ıho rozhran´ı prˇes
webovy´ prohl´ızˇecˇ.
• Telefonu 1 je prˇideˇlena IP adresa 172.25.35.11 a je dostupny´ na adrese:
http://172.25.35.11:9999/.
• Telefonu 2 je prˇideˇlena IP adresa 172.25.35.12 a je dostupny´ na adrese:
http://172.25.35.12:9999/.
• Telefonu 3 je prˇideˇlena IP adresu 172.25.35.20 a je dostupny´ na adrese:
http://172.25.35.20:9999/.
Prˇideˇlene´ IP adresy DHCP serverem nejprve zkontrolujte v menu kazˇde´ho telefonu.
Uzˇivatelske´ jme´no a heslo je shodne´ u vsˇech SMC telefon˚u:
Username: admin
Password: smcadmin
• V za´lozˇce SIP Settings Service Domain Settings nastavte jednotlive´ polozˇky.
Display Name je jme´no, ktere´ se bude zobrazovat na displeji volane´mu. User
Name, Register Name a Register Password mus´ı by´t totozˇne´ s u´daji, ktere´
byly zada´ny prˇi registraci u´cˇtu v u´strˇedneˇ 3CX. Polozˇku Domain Server a
Proxy Server vyplnˇte podle IP adresy virtua´ln´ıho pocˇ´ıtacˇe. Tu je mozˇne´ zjistit
zada´n´ım ipconfig v prˇ´ıkazove´m rˇa´dku. Konfigurace je zobrazena na obra´zku 2.
• V za´lozˇce SIP Settings Port Settings nastavte porty, po ktery´ch bude komu-
nikace prob´ıhat. SIP Port nastavte na hodnotu 5060, RTP Port na hodnotu
6000.
Obra´zek 2: Konfigurace SMC telefon˚u
3
4. Nastaven´ı hlasove´ schra´nky (Voice Mail)
• V za´lozˇce Settings Ù General Settings Ù General Ù Voice Mail Menu
nastavte cˇ´ıslo hlasove´ schra´nky, pomoc´ı ktere´ho se do schra´nky dovola´te. Da´le
zvolte de´lku vola´n´ı, po ktere´ bude nahra´vana´ zpra´va ulozˇena.
• U kazˇde´ho registrovane´ho u´cˇtu je mozˇne´ nastavit vlastnosti hlasove´ schra´nky. V
za´lozˇce Edit ExtensionÙGeneralÙ Voice Mail Configuration nastavte
PIN schra´nky, ozna´men´ı cˇ´ısla volane´ho, datum a cˇas prˇijet´ı hlasove´ zpra´vy.
5. Nastaven´ı prˇesmeˇrova´n´ı vola´n´ı (Forwarding Rules)
• V za´lozˇce Edit Extension ÙForwarding Rules Ù Available nastavte
prˇesmeˇrova´n´ı hovor˚u z telefonu 102 na telefon 103 tak, aby k neˇmu dosˇlo v
prˇ´ıpadeˇ, zˇe telefon 102 nebude do deseti sekund zvednut. Toto nastaven´ı vy-
zkousˇejte telefonem 101.
• Da´le nastavte prˇesmeˇrova´n´ı spojen´ı pro prˇ´ıpad, zˇe telefon 102 bude obsazen.
Prˇesmeˇrova´n´ı vyzkousˇejte.
• Nastavte prˇesmeˇrova´n´ı tak, aby po uplynut´ı nastavene´ doby a nezvednut´ı vo-
lane´ho telefonu, dosˇlo k prˇepnut´ı do hlasove´ schra´nky. Spojen´ı vyzkousˇejte a
zanechte zpra´vu.
• Zavolejte do hlasove´ schra´nky na cˇ´ıslo, ktere´ jste nastavili v bodeˇ 4. Poslechneˇte
si zanechanou zpra´vu, oveˇrˇte datum a cˇas prˇ´ıjet´ı i cˇ´ıslo volane´ho telefonu.
6. Nastaven´ı funkce digita´ln´ı recepcˇn´ı (Digital Receptionist)
• V za´lozˇce Digital Receptionist Ù Edit Digital Receptionist Ù
General nastavte telefonn´ı cˇ´ıslo pro vola´n´ı recepcˇn´ı. Da´le je mozˇne´ vlozˇit
audio soubor, ktery´ bude informovat volaj´ıc´ıho o nab´ıdce sluzˇeb. Tyto sluzˇby
lze vyuzˇ´ıt po stisknut´ı jednotlivy´ch tlacˇ´ıtek telefonu.
• V za´lozˇce Menu options nastavte libovolne´ tlacˇ´ıtko tak, aby po jeho stisknut´ı
dosˇlo k prˇesmeˇrova´n´ı vola´n´ı na jiny´ telefon. Nastaven´ı vyzkousˇejte.
• Nastavte recepcˇn´ı tak, aby po uplynut´ı 10 sekund dosˇlo k zopakova´n´ı nab´ıdky
menu. Vyuzˇ´ıva´ se v prˇ´ıpadeˇ, zˇe volaj´ıc´ı nab´ıdce nerozumeˇl. Nastaven´ı vy-
zkousˇejte.
7. Nastaven´ı vola´n´ı podle jme´na (Call by Name)
• V za´lozˇce Menu options nastavte u libovolne´ho tlacˇ´ıtka vola´n´ı podle jme´na.
• U vsˇech u´cˇt˚u zadejte prˇ´ıjmen´ı uzˇivatele (naprˇ. NOVAK).
• U vsˇech u´cˇt˚u nastavte identifikacˇn´ı zpra´vu uzˇivatele (Self-Identification Message).
To proved’te zavola´n´ım do hlasove´ schra´nky a volbou: 9Ù 5Ù nahra´n´ı jme´na
uzˇivatele. Zpra´vu na´sledneˇ ulozˇte.
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• Zavolejte na recepci, zvolte vyta´cˇen´ı podle jme´na a stiskneˇte trˇi tlacˇ´ıtka podle
prvn´ıch trˇ´ı p´ısmen uzˇivatelske´ho prˇ´ıjmen´ı. Da´le pak stiskneˇte krˇ´ızˇek
”
#“.
Oveˇrˇte funkcˇnost spojen´ı. Tato funkce se vyuzˇ´ıva´ v prˇ´ıpadeˇ, zˇe zna´te jme´no
volane´ho, ale nezna´te jeho telefonn´ı cˇ´ıslo.
• U telefon˚u 101 a 102 nastavte prˇ´ıjmen´ı uzˇivatele tak, aby prˇi vyta´cˇen´ı podle
jme´na byla stisknuta stejna´ trˇi tlacˇ´ıtka telefonu (naprˇ. NOVAK, MOTAK).
Z telefonu 103 zavolejte na recepci, zvolte vyta´cˇen´ı podle jme´na a stiskneˇte trˇi
tlacˇ´ıtka podle prvn´ıch trˇ´ı p´ısmen uzˇivatelske´ho prˇ´ıjmen´ı telefonu 101. Potvrd’te
stisknut´ım krˇ´ızˇku
”
#“.
Jaka´ nastane situace ?
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